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                     一键搞定“等保”和“密保”合规保障措施  

 

“等保”就是网络安全等级保护的简称，等级保护 2.0 标准体系是根据《网络安全法》第二

十一条“国家实行网络安全等级保护制度”和第三十一条“国家对一旦遭到破坏、丧失功能或者

数据泄露，可能严重危害国家安全、国计民生、公共利益的关键信息基础设施，在网络安全等

级保护制度的基础上，实行重点保护”的要求重新调整和修订等级保护 1.0 标准体系，配合《网

络安全法》的实施和落地，指导用户按照网络安全等级保护制度的新要求，履行网络安全保护

义务。而“等保测评”则是测评机构依据国家信息安全等级保护制度规定，对非涉及国家秘密信

息系统安全等级保护状况进行检测评估的活动，是各种信息系统安全等级保护的合规要求。 

“密保”是密码保护的简称，根据《密码法》第二条“密码是指采用特定变换的方法对信息等

进行加密保护、安全认证的技术、产品和服务”和第二十七条“法律、行政法规和国家有关规定

要求使用商用密码进行保护的关键信息基础设施，其运营者应当使用商用密码进行保护”的要

求而实现的对信息系统的安全保护。而对应的“密评”则是商用密码应用安全性评估的简称，是

指在采用商用密码技术、产品和服务集成建设的网络和信息系统中，对其密码应用的合规性、

正确性和有效性进行评估，也是各种信息系统安全的合规要求。《密码法》第二十七条同时要

求关键信息基础设施运营者需自行或者委托商用密码检测机构开展商用密码应用安全性评估。

商用密码应用安全性评估应当与关键信息基础设施安全检测评估、网络安全等级测评制度相衔

接，避免重复评估、测评。 

 

总结一句话就是：关键信息基础设施必须同时满足《网络安全法》和《密码法》的合规要

求，政府网站和一网通办系统就属于关键信息基础设施。但是，根据国家互联网应急中心 4 月

26 日发布的第 17 期《网络安全信息与动态周报》数据，一周内有 738 个网站被植入后门，其

中有 12 个政府网站。一周内有 3611 个网站被篡改，其中有 17 个政府网站。而 2020 年我国境

内 53,171 个网站被植入后门，其中政府网站有 256 个。从这些数据可以看出，还有不少网站
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仍然处于没有防护的状态中，特别是还有政府网站，这是已经严重违法了！怎么办？ 

推荐部署零信国密 HTTPS 加密自动化网关，一键实现“等保”合规要求，一键实现“密

保”合规要求。用户无需向 CA 申请 SSL 证书，Web 服务器无需改造支持国密算法，也无需安

装 SSL 证书，只需在 Web 服务器前部署国密 HTTPS 加密自动化网关，由网关在自动对接零信

云 SSL 服务系统，为网站申请和部署双算法 SSL 证书，自动化启用国密 HTTPS 加密，一键满

足密码合规要求。用户无需单独购买云 WAF 服务或 WAF 设备，零信网关内置 WAF 系统为网

站提供 HTTPS 加密方式的高性能 WAF 防护服务，同时实现网站 https 加密和 WAF 防护。只

需一次部署，完美地同时实现了“等保”和“密保”的关键部分合规要求，最多支持 255 个网

站 5 年合规运行需求。 

 

 

 

 

零信网关的 WAF 防护功能能满足用户在“入侵防范”、“恶意代码防范”、“数据完整性(防

篡改)”等三个方面的等保合规要求的，零信网关的 HTTPS 加密功能不仅能满足用户在“通信

传输”、“数据完整性”、“数据保密性”等三个方面的等保合规要求，同时还能满足用户在“网

络与通信安全”-采用密码技术保证通信过程中数据的完整性、机密性和实体身份的真实性、

“应用和数据安全”-采用密码技术保障信息系统应用的重要数据在传输、存储过程中的机密

性和完整性等两个方面的密保合规要求。 

零信技术 HTTPS 加密自动化解决方案是一个端云一体的原 Web 服务器零改造的、满足等

保合规要求和密保合规要求的全自动实现 WAF 防护和 https 加密的创新解决方案，核心产品

是零信国密 HTTPS 加密自动化网关，一次部署自动化完成国密改造和 WAF 防护，不仅大大
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降低了网站安全合规成本，而且也是最重要的，保护了网站重要的数据安全，保障了网站业主

的正常业务顺利运行。免费配套的零信浏览器优先采用国密算法实现 HTTPS 加密，用户无需

购买国密浏览器，大大降低国密改造成本，欢迎选用。  

 

 

王高华 

                                                        

2022 年 6 月 1 日于深圳 
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